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Laborbefunde per E-Mail:

Verschlusselung mit
S/MIME-Zertifikaten

Um die aktuellen Datenschutzauflagen gem. Artikel 32 EU-DSGVO zu erfiillen, miissen E-Mail-

Nachrichten mit personenbezogenen Daten verschliisselt Gibertragen werden. Das betrifft auch
die Ubermittlung medizinischer Laborbefunde. Grundsétzlich handelt es sich bei personenbezo-
genen Daten um alle Angaben, die sich einer bestimmten bzw. bestimmbaren naturlichen Position

zuordnen lassen. Die genaue Definition kann Artikel 4 Ziffer 1 DSGVO entnommen werden.

Die Labore im LADR Laborverbund verwenden
zur Verschliisselung von E-Mails, mit denen
Befunde verschickt werden, das S/MIME-Ver-
fahren.

Das als sehr sicher geltende Verfahren wird von
den meisten gangigen E-Mail-Clients unter-
stutzt. Dafir muss der Absender die E-Mail-
Nachricht mit dem offentlich zuganglichen
Schlissel des Empfangers verschlisseln. Aus-
schliellich der Empfanger kann die Nachricht
dann mit seinem personlichen Schlissel wieder
entschlisseln.

Die vorliegende Anleitung bezieht sich im
Wesentlichen auf die Verwendung des E-Mail-

Clients Microsoft Outlook unter Microsoft
Windows als Betriebssystem. Bei diesem Pro-
gramm ist das S/MIME-Verfahren bereits voll-
standig intergiert und erfordert keine weitere
zusatzliche Software oder Erweiterungen. Sie
benotigen lediglich Ihr personliches S/MIME-
Zertifikat, das die beiden Schlissel enthalt. Sol-
che S/MIME-Zertifikate sind bei qualifizierten
Anbietern wie GlobalSign im Internet erhaltlich.

Wenn Sie einen alternativen E-Mail-Client nut-
zen, informieren Sie sich bitte im Internet Uber
dessen Einrichtung flr dieses Verschlissel-
ungsverfahren oder wenden Sie sich an lhren
betreuenden IT-Dienstleister.



E-Mail-Verschliisselung mit S/MIME in Outlook
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E-Mail
Kalender Sicherheit & mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Aufgaben Microsoft Trustworthy Computin
Suchen
Microsoft Outlook-Trust Center
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In dem sich dann offnenden Fenster gehen Sie auf den Mentpunkt E-Mail Sicherheit und klicken
dort im Bereich ,Verschlusselte E-Mail-Nachrichten” auf Einstellungen.
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SRR Cess, Verschiiisselte E-Mail-Nachrichten

Datenschutzoptionen
! q_ [ Inhalt und Anlagen fiir ausgehende Nachrichten verschlisseln
I ENb oo | [] Ausgehenden Nachrichten digitale Signatur hinzufigen
Anlagenbehandlung Signierte Machrichten als Klartext senden

Automatischer Download [ S/MIME-Bestitigung anfordern, wenn mit S/MIME signiert

Makroeinstellungen Standardeinstellung: | Meine 5/MIME-Einstellungen (smime1@dna-id.dﬂe) v Einstellungen... |

Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

|'==] Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die |dentitat in elektronischen Transaktionen nachgewiesen
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Outlook wahlt dann automatisch das richtige Zertifikat aus dem Zertifikatsspeicher aus und zeigt
dieses an. Mit einem Klick auf OK wird das Zertifikat dann in Outlook Ubernommen.

Sicherheitseinstellungen dndern X

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

Meine 5/MIME-Einstellungen [smimel@dna-id.de} e

Kryptografieformat: S/MIME

Standardeinstellung fur dieses Format kryptografischer Machrichten
Standardsicherheitseinstellung for alle kryptografischen Nachrichten

Sicherheitskennzeichen... | | Meu | Loschen

Zertifikate und Algorithmen

Signaturzertifikat: |smimel@dna-id.de Auswahlen...
Hashalgorithmus: SI-LM v:
Werschlasselungszertifikat: {smimel1@dna-id.de Auswahlen... |
Verschlasselungsalgorithmus: AESLESS-bLt} vl

Signierten MNachrichten diese Zertifikate hinzufigen

Sollten Sie hingegen nachfolgendes Fenster erhalten, ist Ihr Zertifikat noch nicht erfolgreich in
Ihrem Benutzerprofil hinterlegt worden. In diesem Fall kontaktieren Sie bitte Ihren betreuenden
IT-Dienstleister.



E-Mail-Sicherheit . NR—— s

Willkommen

Die von Thnen ausgefihrte Aktion verwendet die kryptografischen
Features von Outlook. Um kryptografische E-Mail verwenden zu
kénnen, brauchen Sie eine giiltige digitale ID auf Threm Computer.

Was ist eine digitale ID?

Mit einer digitalen ID kénnen Sie Ihre Nachrichten digital signieren
und sichi Thren Kommunikationspartnern gegeniber ausweisen. Sie
kéinnen Ihre Machrichten zusatzlich verschiisseln, sodass sie nur
von den beabsichtigten Empfangern gelesen werden kinnen.

Klicken Sie auf die Schaltfliche Digitale ID anfordern”, um eine
digitale ID von einer externen Zertifizierungsstelle (fir Internet-E-
Mail) oder vom Exchange Server-Administrator anzufordern.

Digitale D anfordern... | [ OK ]

Da das S/MIME-Verfahren einen vorherigen Austausch der Signaturen erfordert, ist es ratsam, die
eigene Signatur an die Kommunikationspartner weiterzugeben. Dazu empfehlen wir, allen aus-
gehenden Nachrichten die digitale Signatur hinzuzuflgen. Dazu setzen Sie bitte einen Haken bei
»Ausgehenden Nachrichten digitale Signatur hinzufiigen®. AbschlieBend konnen Sie die restlichen
Dialogfelder mit OK bestatigen. Damit ist Outlook flir die E-Mailverschlisselung eingerichtet.
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Signierte und verschliisselte Nachrichten versenden

Zum Abschluss der Einrichtung senden Sie bitte unbedingt eine E-Mail an befund@LADR.de.
Dadurch wird auf der LADR Seite die verschliisselte Kommunikation ausgeldst. Bitte sprechen sie

mit dem AuBendienst ab, wann mit der automatischen Ubertragung der Mails gestartet werden
soll.
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Im LADR Laborverbund Dr. Kramer & Kollegen
werden Sie gerne beraten.

LADR Laborzentrum
Baden-Baden
T. 0722121 17-0

LADR Laborzentrum
Berlin
T:03030 11 87-0

LADR Laborzentrum
Braunschweig
T: 0531 310 76-100

LADR Laborzentrum
Bremen
T. 0421 43 07-300

LADR Laborzentrum
Hannover
T: 0511 901 36-0

Hormonzentrum
Miinster
T. 0251871 13-23

LADR Laborzentrum

an den Immanuel Kliniken,
Hennigsdorf

T: 03302 20 60-100
Zweigpraxis Bernau,
Zweigpraxis Riidersdorf

LADR Laborzentrum
Neuruppin
T:033913501-0

LADR Laborzentrum
Nord, Flintbek

T: 04347 90 80-100
Zweigpraxis Eutin

LADR Laborzentrum
Nord-West, Schittorf
T: 05923 98 87-100
Zweigpraxis Leer

T: 0491 454 59-0

LADR Laborzentrum
Paderborn
T: 05251 28 81 87-0

LADR Laborzentrum
Recklinghausen
T: 02361 30 00-0

LADR Zentrallabor

Dr. Kramer & Kollegen,
Geesthacht

T: 04152 803-0

Partner des Labor-
verbundes:

LIS Labor im Sommershof,
Koln

T:0221 9355 56-0

LADR Der Laborverbund
Dr. Kramer & Kollegen GbR
Lauenburger Strafle 67
21502 Geesthacht

T: 04152 803-0

F: 04152 803-369
interesse@LADR.de

Der Laborverbund dient
ausschlieBlich der Prasen-
tation unabhangiger

LADR Einzelgesellschaften.




